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EuGH Einwilligungen fur Cookies

Die lang erwartete Entscheidung des EuGH (Urt. v. 01.10.2019, C-673/17) zu Cookies ist da. Viele
Stimmen sehen jetzt zwingend eine Einwilligung als notwendig an. Ob immer eine Einwilligung
notwendig ist bzw. woflr genau, wurde allerdings nicht entschieden. ECC-Club-Mitglied
Rechtsanwalt Rolf Becker, Partner bei WIENKE & BECKER — KOLN erlautert die Entscheidung.

Der EuGH hat sich mit der vom BGH vorgelegten Frage beschaftigt, wann ein Website-Besucher
wirksam in das Setzen von Cookies einwilligt. Wichtig ist die Fallgestaltung. Im Ausgangsverfahren
veranstaltete das Unternehmen Planet49 im Jahr 2013 ein Gewinnspiel auf seiner Website. Um
daran teilnehmen zu kénnen, mussten die Interessenten in einem Formular einige persénliche Daten
eingeben. Unter diesem Eingabeformular befanden sich dann zwei Hinweistexte. Vor jedem dieser
Hinweise befand sich je eine Checkbox zum Ankreuzen.

Der erste Hinweistext lautete:

,L1 Ich bin einverstanden, dass einige Sponsoren und Kooperationspartner mich postalisch oder
telefonisch oder per E-Mail/SMS (ber Angebote aus ihrem jeweiligen Geschéftsbereich
informieren. Diese kann ich hier selbst bestimmen, ansonsten erfolgt die Auswahl durch den
Veranstalter. Das Einverstandnis kann ich jederzeit widerrufen. Weitere Infos dazu hier.*

Die Worte ,Sponsoren und Kooperationspartner waren verlinkt mit einer Liste der entsprechenden
Partner. Hier konnte der Interessent die Partner auswahlen, von denen er spater Werbung erhalten
wollte. Traf man keine Auswabhl, ibernahm Planet49 die Auswahl von héchstens 30 Sponsoren.

Cookie-Einwilligung zum Gewinnspiel
Der zweite Text lautete:

,lch bin einverstanden, dass der Webanalysedienst Remintrex bei mir eingesetzt wird. Das hat
zur Folge, dass der Gewinnspielveranstalter, [Planet49], nach Registrierung fir das Gewinnspiel
Cookies setzt, welches Planet49 eine Auswertung meines Surf- und Nutzungsverhaltens auf
Websites von Werbepartnern und damit interessengerichtete Werbung durch Remintrex
ermdglicht. Die Cookies kann ich jederzeit wieder |[6schen. Lesen Sie Naheres hier.*

Das Wort ,hier* war mit folgendem Text verlinkt:

,Bei den gesetzten Cookies mit den Namen ceng_cache, ceng_etag, ceng_png und gcr handelt
es sich um kleine Dateien, die auf lhrer Festplatte von dem von Ihnen verwendeten Browser
zugeordnet gespeichert werden und durch welche bestimmte Informationen zuflieRen, die eine
nutzerfreundlichere und effektivere Werbung ermdglichen. Die Cookies enthalten eine bestimmte
zufallsgenerierte Nummer (ID), die gleichzeitig lhren Registrierungsdaten zugeordnet ist.
Besuchen Sie anschliel3end die Webseite eines fir Remintrex registrierten Werbepartners (ob
eine Registrierung vorliegt, entnehmen Sie bitte der Datenschutzerklarung des Werbepartners),
wird automatisiert aufgrund eines dort eingebundenen iFrames von Remintrex erfasst, dass Sie
(d. h. der Nutzer mit der gespeicherten ID) die Seite besucht haben, fiir welches Produkt Sie sich
interessiert haben und ob es zu einem Vertragsschluss gekommen ist.

AnschlieRend kann [Planet49] aufgrund des bei der Gewinnspielregistrierung gegebenen
Werbeeinverstandnisses lhnen Werbemails zukommen lassen, die lhre auf der Website des
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Werbepartners gezeigten Interessen bertcksichtigen. Nach einem Widerruf der Werbeerlaubnis
erhalten Sie selbstverstandlich keine E-Mail-Werbung mehr.

Die durch die Cookies Ubermittelten Informationen werden ausschliellich fur Werbung
verwendet, in der Produkte des Werbepartners vorgestellt werden. Die Informationen werden fir
jeden Werbepartner getrennt erhoben, gespeichert und genutzt. Keinesfalls werden
Werbepartner-ubergreifende Nutzerprofile erstellt. Die einzelnen Werbepartner erhalten keine
personenbezogenen Daten.

Sofern Sie kein weiteres Interesse an einer Verwendung der Cookies haben, kénnen Sie diese
Uber lhren Browser jederzeit |6schen. Eine Anleitung finden Sie in der Hilfefunktion lhres
Browsers.

Durch die Cookies kénnen keine Programme ausgefiihrt oder Viren lGbertragen werden.

Sie haben selbstverstandlich die Mdglichkeit, dieses Einverstandnis jederzeit zu widerrufen. Den
Widerruf kbnnen Sie schriftlich an [Planet49] [Adresse] richten. Es genigt jedoch auch eine E-
Mail an unseren Kundenservice [E-Mail-Adresse].”

Die Seite war so ausgestaltet, dass die Checkbox beim zweiten Text bereits vorangekreuzt war.

Voraussetzung fur Gewinnspiel-Teilnahme

Fur die Teilnahme am Gewinnspiel mussten die Interessenten mindestens eine Checkbox
ankreuzen.

Gegen diese Art der Ausgestaltung der Website klagte der vzbv und verlangte Unterlassung. Nach
seiner Auffassung entsprachen diese Einwilligungen nicht den gesetzlichen Vorgaben.

Der Streit ging bis zum BGH, der das Verfahren aussetzte und dem EuGH Fragen zur
Vorabentscheidung vorgelegte.

Er sollte entscheiden, ob es eine wirksame Einwilligung fur die Speicherung von Informationen in
Cookies darstellt, wenn eine Checkbox vorangekreuzt wird, ob es einen Unterschied dabei macht,
ob die Informationen personenbezogene Daten darstellen oder nicht, sowie ob bei vorangekreuzten
Checkboxen eine wirksame datenschutzrechtliche Einwilligung vorliegt. Dabei ging es nicht um
technisch notwendige Cookies.

Zudem ging es um die Informationen, die zur Speicherung in Cookies zu erteilen sind. Nicht
Gegenstand der Entscheidung des EuGH war die Frage, ob Planet49 (iberhaupt eine Einwilligung
einholen musste fiir das Setzen von Cookies. Das geht eindeutig aus den Fragen des BGH hervor.

Der EuGH bezieht sich auf die ePrivacy Richtlinie (Cookie-Richtlinie). Die sieht in der derzeit gliltigen
Fassung vor:

,Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der Zugriff
auf Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert
sind, nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage von
klaren und umfassenden Informationen, die er gemal der Richtlinie 95/46/EG u. a. Uber die
Zwecke der Verarbeitung erhalt, seine Einwilligung gegeben hat. Dies steht einer
technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige Zweck die
Durchfiihrung der Ubertragung einer Nachricht (iber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter eines
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Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich
gewlnscht wurde, diesen Dienst zur Verfligung stellen kann.“

Eine Einwilligung ist eine Willensbekundung, die ohne jeden Zwang fiur den konkreten Fall in
Kenntnis der Sachlage erfolgt. Der EuGH folgt dem Generalanwalt, der bereits zuvor in seinem
Votum darauf hingewiesen hatte, dass das Erfordernis der ,Willensbekundung“ der betroffenen
Person klar auf aktives und nicht passives Verhalten hinweist. Eine vorangekreuzte Checkbox stellt
aber gerade kein aktives Verhalten dar und eine Einwilligung fur ein Gewinnspielteilnahme gilt noch
nicht fur das Setzen von Cookies. Ein Opt-Out, also eine als bloRe Widerspruchslésung
ausgestaltete Erklarung reicht ebenfalls nicht aus.

AuRerdem musse sichergestellt sein, dass die betroffene Person ihre Einwilligung ,ohne jeden
Zweifel” erteilt habe. Auch diesem Erfordernis kénne nur durch ein aktives Handeln Genlige getan
werden.

Einwilligung durch Weitersurfen

Es erscheint dem EuGH praktisch unmaoglich zu klaren, ob ein Nutzer, der ein voreingestelltes
Hékchen nicht abgewahlt hat, tatséchlich seine Einwilligung zu einer Datenverarbeitung erteilt hat —
zumindest bleibe unklar, ob eine solche Einwilligung in Kenntnis der Sachlage erteilt wurde. Es
kénne namlich nicht ausgeschlossen werden, dass der Nutzer die beigefiigten Informationen nicht
gelesen habe oder dass er die Checkbox gar nicht wahrgenommen habe.

Das hatte der Generalanwalt bereits ebenfalls in seinen Schlussantragen so gesehen.
Der EuGH zum Nichtvorliegen der Einwilligung:

»+Angesichts der vorstehenden Gesichtspunkte liegt eine wirksame Einwilligung im Sinne von
Art. 2 Buchst. fund Art. 5 Abs. 3 der Richtlinie 2002/58 in Verbindung mit Art. 2 Buchst. h der
Richtlinie 95/46 somit nicht vor, wenn die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerat des Nutzers einer Website gespeichert sind, durch
ein vom Diensteanbieter voreingestelltes Ankreuzkastchen erlaubt wird, das der Nutzer zur
Verweigerung seiner Einwilligung abwéhlen muss.”

Dies gelte auch unter der DSGVO, da diese gerade die ,aktive Einwilligung“ vorsehe und der
Erwagungsgrund 32 ausdricklich ausschliel3e, dass ,Stillschweigen, bereits angekreuzte Kastchen
oder Untatigkeit eine Einwilligung darstellen kénnten.

Art der verarbeiteten Daten

Mit der Frage 1. b) wollte der BGH wissen, ob die Beurteilung der Wirksamkeit der Einwilligung
davon abhéngt, ob personenbezogene oder andere Daten verarbeitet werden.

Dies verneint der EuGH:

,Nach alledem ist auf Buchst. b der ersten Frage zu antworten, dass Art. 2 Buchst. f und Art.
5 Abs. 3 der Richtlinie 2002/58 in Verbindung mit Art. 2 Buchst. h der Richtlinie 95/46 bzw.
mit Art. 4 Nr. 11 und Art. 6 Abs. 1 Buchst. a der Verordnung 2016/679 nicht unterschiedlich
auszulegen sind, je nachdem, ob es sich bei den im Endgeréat des Nutzers einer Website

ECC-Rechtstipp Nr. 171 | © 2019 Rolf Becker Ecc
www.ecckoeln.de KOLN .



http://www.ecckoeln.de/

von RA Rolf Becker

gespeicherten oder abgerufenen Informationen um personenbezogene Daten im Sinne der
Richtlinie 95/46 bzw. der Verordnung 2016/679 handelt oder nicht.®

Es kommt also nicht darauf an, welche Daten im Cookie gespeichert werden. Es bedarf schon der
Einwilligung dazu, dass man das Gerat und den darauf befindlichen Platz fur Cookies nutzt. Es gehe
darum, den Nutzer vor jedem Eingriff in seine Privatsphare schitzen. ,Hidden Identifiers® oder
vergleichbare Instrumente kdnnten im Gerét nach Ansicht des EuGH untergebracht werden. Dies
muss rechtlich verhindert werden kénnen. Damit besteht die Einwilligungspflicht schon nach der
ePrivacy-Richtlinie und es kommt auf die DSGVO erst dann an, wenn personenbezogene Daten
verarbeitet werden.

Informationspflichten beim Einsatz von Cookies
Der EuGH betonte die Informationspflichten.

Der BGH hatte zu den Informationspflichten bei Cookies ausdriicklich danach gefragt, ob die
Angaben zur Funktionsdauer der Cookies dazugehtren, sowie der Umstand, ob Dritte Zugriff auf
die Cookies erhalten.

Hier verweist der EUGH in seiner Entscheidung auf Art. 10 der Datenschutzrichtlinie. Demnach
gehdren zu den zu erteilenden Informationen:

o die Identitat des flur die Verarbeitung Verantwortlichen
Zweckbestimmung der Verarbeitung

e Empfanger oder Kategorien der Empfanger der Daten bzw. solcher Dritter, die Zugriff auf die
Daten auf Cookies oder mit vergleichbaren Techniken gespeicherte Daten haben.

o die Dauer der Verarbeitung, also die Vorhaltezeit der Cookies bzw. technischen Instrumente.

Diese Auslegung der Datenschutzrichtlinie werde auch durch die Bestimmungen der DSGVO
gestutzt. Nach Art. 13 Abs. 2 DSGVO muss der Verantwortliche die betroffene Person uber die
Dauer, fur die die personenbezogenen Daten gespeichert werden, informieren. Falls diese
Information nicht méglich ist, muss Uber die Kriterien fir die Festlegung der Dauer informiert werden.

Auswirkungen
Der EuGH hat zwei wichtige Fragen entschieden:
Vorausgewahlte Checkboxen kénnen keine wirksamen Einwilligungen darstellen.

Zu den Informationen Uber Cookies gehéren Angaben zur Dauer der Verarbeitung und dazu, ob
Dritte Zugriff auf diese Cookies haben.

Die Zeit der Cookie-Banner ,Durch Weitersurfen stimmen Sie zu“ ist damit vorbei. Das trifft weniger
solche Firmen, die den Zugang zu lhren Leistungen per Login gestatten. Dort kann man die
Einwilligung einholen. Betroffen durften die vielen meist kleineren Webseitenbetreiber der KMU sein,
deren Werbung jetzt viel teurer wird, da sie weniger zielgerichtet erfolgen kann, wenn die
Einwilligung nicht erteilt wird. Aber auch Nutzer werden sich nicht Uber die zahleichen
Einwilligungsaufforderungen freuen kdnnen.
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Ob in Deutschland das Fehlen einer Einwilligung fiir Cookies ein Bul3geld bedeuten kann, bleibt
jedenfalls fur solche Cookies weiterhin hoch umstritten, die keine personenbezogenen Daten
beinhalten. Hintergrund ist: Deutschland hat die Cookie-Richtlinie nie explizit in deutsches Recht
umgesetzt. Im Telemediengesetz (TMG) ist noch immer ein Widerspruch ausreichend. Zu dieser
Thematik hat sich der EUGH nicht geauf3ert. Der BGH sah Probleme, den Wortlaut umzudeuten und
richtlinienkonform auszulegen. Eine unmittelbare Geltung der Richtlinie gegenuber privaten
Personen gibt es nicht.

Man darf also mit Spannung auf das BGH-Urteil warten. Eventuell erfahren wir, wie es sich bei
Cookies verhalt, bei denen die Datenverarbeitung der DSGVO unterfallt. Hier ist die Frage offen, ob
man bestimmte Datenverarbeitungen auf ein berechtigtes Interesse etwa fir Werbung ohne
Einwilligung stitzen kann — und was das flr Cookies bedeutet, die in dem Zusammenhang gesetzt
werden. Sind sie ,notwendig“ und bedirfen dann auch keiner Einwilligung oder bleibt es bei der
Einwilligung, die sich dann lediglich nicht auf die Datenverarbeitung beziehen muss?

Fazit

Geklart worden ist durch das Urteil nur wenig. Es lauft aber darauf hinaus, dass in vielen Féllen
Einwilligungen fir das Setzen von Cookies her missen, bevor diese gesetzt werden.
Webseitenbetreiber ohne Ansehung der GréRe miuissen sich um entsprechende technische
Lésungen bemihen. Wie dann eine Einwilligung ausgestaltet werden muss, ist noch unklar. Reichen
»~>ammeleinwilligungen® (Gruppen-Einwilligungen / Kategorie-Einwilligungen) etwa fur statistische
Cookies allgemein oder muss man fiir jedes Cookie eine Einwilligung einholen? Welche Anforderung
ist an den Einwilligungstext bei Zugriffsmdglichkeiten fir Dritte zu stellen?

Um jetzt erste zumindest vorlaufig tragfahige Konzepte fir das eigene Unternehmen zu entwickeln,
kommt man um qualifizierten Rechtsrat wohl kaum herum. Gute Zeiten flr spezialisierte Berater.

Mit besten GriiRen
Rolf Becker

Uber den Autor

Rechtsanwalt Rolf Becker ist Partner der Rechtsanwélte WIENKE & BECKER (www.kanzlei-wbk.de) in
Kéln und Autor von Fachbichern und Fachartikeln zum Wettbewerbsrecht, Markenrecht und
Vertriebsrecht, insbesondere im Fernabsatz. Als Mitglied im ECC-Club kommentiert Rechtsanwalt
Becker fur das ECC Koln regelmaRig aktuelle Urteile zum Onlinehandel und gibt Handlern praktische

Tipps, wie sie mit den gesetzlichen Vorgaben umgehen sollen.
RA Becker auf Twitter: http://twitter.com/rolfbecker

Er ist auch Autor des Informationsdienstes www.Versandhandelsrecht.de.
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